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1. Objetivo
Estabelece os procedimentos padrões para o uso dos recursos de Tecnologia da Informação no âmbito da Embrapa, com vistas a disciplinar o uso adequado de hardware, software, acesso à rede interna e externa e da manipulação da informação, a fim de evitar incidentes de segurança, vazamento de informações e mau uso dos recursos disponibilizados.
2. Campo de aplicação
Esta Norma se aplica a todas as Unidades Centrais (UCs) e Descentralizadas (UDs) da Embrapa e abrange os equipamentos particulares que fizerem uso direta ou indiretamente dos recursos de TI da Embrapa.
3. Documentos de Referências
Decreto nº 3.505, de junho de 2000 (Política de Segurança da Informação).
Lei nº 8.159, de 8 de janeiro de1991 (Política nacional de arquivos públicos e privados).
Decreto nº 4.073, de 3 de janeiro de 2002 (Regulamenta a Lei nº 8.159, de 8 de janeiro de 1991).
Decreto nº 4.553, de 27 de dezembro de 2002 (Dispõe sobre a salvaguarda de dados, informações, documentos e materiais sigilosos de interesse da segurança da sociedade e do Estado, no âmbito da Administração Pública Federal, e dá outras providências).
Decreto-Lei nº 2.848, de 7 de dezembro de 1940 (Código Penal).
Deliberação nº 35, de 06 de dezembro de 1996 - Política de Comunicação da Embrapa.
Resolução Normativa nº 36, de 29 de dezembro de 2010 - Política de Segurança da Informação da Embrapa.
Resolução Normativa nº 6, de 22 de março de 2010 - 1º PDTI 2010/2011.
4. Definições
Para efeito desta Norma, são adotadas as seguintes definições:
4.1
Área de Tecnologia da Informação (TI) 
Setores da Embrapa encarregados da TI, compreendendo o Departamento de Tecnologia da Informação (DTI), na Sede, e o Núcleo de Tecnologia da Informação (NTI), nas UDs.
4.2
Biometria
Conjunto de características físicas das pessoas, usadas para identificá-las unicamente.
4.3
Catálogo de Serviços de TI 
Conjunto de serviços oferecidos pela área de TI.
4.4
Código malicioso 
Programas de computador criados com a finalidade de explorar uma vulnerabilidade em sistemas de informação. Exemplo: vírus, “worms”, cavalos de tróia, “fishing”, “backdoors”.
4.5
Colaborador
Estagiário(s), bolsista(s), menores aprendizes, prestador(es) de serviço e consultores contratados por determinado período de tempo.
4.6
Correio Eletrônico (e-mail)
Serviço destinado à troca de mensagens eletrônicas via internet.
4.7
Download
Transferência de dados ou programas geralmente de um computador central ou de grande porte para outro aparelho geralmente menor, formado de "down" embaixo, para baixo, em posição mais baixa e “to load" fornecer ou transferir um carregamento, suprir de carga.
4.8
Internet 
Rede mundial de computadores que interconecta as redes locais, por meio de um conjunto padrão de protocolos de comunicação.
4.9
Incidente de segurança
Tentativa ou concretização de um evento que comprometa a integridade, autenticidade, conformidade ou disponibilidade de qualquer ativo da Embrapa.
4.10
Intranet 
Conjunto de serviços WEB, disponível para os empregados da empresa.
4.11
Conta de login 
Nome atribuído a identificação de usuários na rede corporativa da Embrapa.
4.12
Recursos de TI 
Conjunto de equipamentos, tecnologias, serviços e softwares.
4.13
Servidor
Computador com capacidade para disponibilizar serviços de rede.
4.14
Software
Programa de computador.
4.15
Software não licenciado
Programa de computador sem autorização de uso.
4.16
Spam
Mensagem não solicitada que pode conter código de programação malicioso.
4.17
Superior Imediato
Supervisores, Coordenadores, Gerentes e Chefes de Unidade.
4.18
Usuário
Empregados e colaboradores que fazem uso dos recursos de TI da Embrapa.
5. Condições gerais
5.1. Todo empregado da Embrapa tem direito a fazer uso dos recursos de TI constantes no Catálogo de Serviços da Unidade para desempenho de suas atividades. 
5.2. O colaborador somente terá o acesso aos recursos de TI mediante solicitação formal do superior imediato do setor ao qual esteja vinculado.
5.3. Os recursos de TI disponibilizados pela Embrapa são para uso exclusivo em serviço e cabem aos usuários o correto uso e a respectiva conservação.

5.4. A empresa se reserva o direito de inspecionar e bloquear qualquer arquivo, site, correio eletrônico, domínio ou aplicações armazenados em seus recursos de TI, com vistas a resguardar seus interesses.
5.5. O acesso à Internet, que engloba a navegação a sites, downloads e uploads de arquivos, partindo de recursos de TI da Embrapa, deverá ser feito segundo esta Norma e a legislação em geral.
5.5.1. O uso não apropriado do acesso à Internet será passível de apuração e punição nos termos da legislação em vigor e desta Norma.
5.5.2.
Poderá ser utilizada a Internet, partindo de recursos de TI da Embrapa, para atividades não relacionadas ao desempenho do trabalho, desde que seja de forma apropriada e respeite as demais regras definidas nesta Norma e legislação em vigor.
5.5.3
Por forma não apropriada entende-se o acesso a websites ou quaisquer outros serviços: 

I - de conteúdo considerado ofensivo, ilegal ou impróprio; 
II - do tipo chat, bate-papo e troca de mensagens em tempo real que não tenham sido formalmente autorizados;
III - que apresentem vulnerabilidade de segurança ou possam comprometer de alguma forma a integridade da rede de computadores da Embrapa;
IV - que possuem conteúdos evasivos e/ou intrusivos;
V - que prejudique o desempenho das atividades do empregado ou de terceiros, e/ou dos serviços disponibilizados pela empresa;

VI - que incorram nas vedações previstas nesta Norma e na legislação em geral.

5.5.4.
Todo acesso à Internet utilizando recursos de TI da Embrapa é registrado e monitorado.

5.6
O uso de qualquer recurso de TI da Embrapa para atividades que infrinjam esta Norma implicará a aplicação, ao infrator, das penalidades previstas nas normas internas e na legislação vigente. 
5.7
A Embrapa cooperará ativamente com as autoridades competentes para averiguação de infrações que a envolvam.
5.8
Ao verificar o descumprimento de qualquer disposição desta Norma, cabe à área de TI da Unidade avaliar a criticidade do fato ocorrido, tomar providências a fim de cessar a causa do problema, o que pode resultar na retirada do acesso aos recursos de TI, e comunicar formalmente ao superior imediato do usuário infrator.
5.9
A utilização do correio eletrônico institucional obedecerá o estabelecido em norma própria.
6. Condições de Acesso aos Recursos
6.1
O empregado que estiver com contrato de trabalho suspenso terá seu acesso aos recursos de TI da Embrapa bloqueado durante o período da suspensão.
6.2
O empregado que tiver contrato de trabalho encerrado terá seu direito de acesso aos recursos de TI da Embrapa imediatamente cancelado, o que implicará:
a) A geração de cópia de segurança dos dados armazenados nos servidores e na estação de trabalho (em rede) a ser disponibilizada ao superior imediato da Unidade de lotação do empregado; e
b) A remoção da conta de login e dos dados armazenados em rede.
7.
Autenticação de Usuários
7.1
O acesso aos recursos de TI deverá ocorrer mediante o uso de conta de login e senha e/ou biometria, fornecidos pela área de TI, validados por meio do servidor de autenticação desta.
7.2
A liberação de acesso aos colaboradores terá a validade de até 6 (seis) meses e poderá ser renovada durante a vigência do contrato do colaborador com a Embrapa mediante solicitação formal do superior imediato da Unidade ao qual o colaborador esteja vinculado.
7.3
A senha do usuário é pessoal e intransferível, cabendo-lhe a responsabilidade por sua guarda, sigilo e manutenção, assim como por todos os acessos realizados com ela.
7.3.1
A senha deverá ser alterada periodicamente de acordo com os procedimentos estabelecidos pela área de TI.
7.3.2
Os computadores deverão estar protegidos por senha ou biometria quando não estiverem sendo utilizados.
7.4
As contas de login canceladas não serão reutilizadas.
8.
Recursos de Hardware e Software
8.1
Todos os procedimentos de manutenção, instalação, desinstalação, configuração e alteração de hardware e software em recursos de TI disponibilizados pela Embrapa são prerrogativa exclusiva da área de TI.
8.2
É vedada a realização destes procedimentos em equipamentos particulares, exceto casos previstos no Catálogo de Serviços da Unidade.
8.3
É prerrogativa exclusiva da área de TI configurar o compartilhamento de recursos de TI na rede de computadores.
8.4
Toda movimentação de computadores e impressoras é de responsabilidade exclusiva da área de TI. O usuário que a fizer poderá ser responsabilizado sobre qualquer dano decorrente desta.
8.5
É vedada a abertura ou manuseio de computadores ou outros equipamentos de informática para quaisquer tipos de reparo que não seja realizado pela área de informática da Unidade ou por terceiros devidamente contratados para essa finalidade.
8.6
A área de TI realizará periodicamente o inventário dos equipamentos, inclusive dos programas instalados nos computadores para padronização, correções e desinstalações de softwares desnecessários ou inapropriados.
8.7
O uso de computadores e dispositivos assemelhados deve seguir, entre outras, as seguintes regras:
a) modens externos: é vedada a utilização de formas alternativas de acesso à internet (a exemplo de discadores, modens 3G ou superiores assemelhados) exceto os fornecidos pela EMBRAPA e homologados pela área de TI;
b) direito de administrador do equipamento: Em todos os computadores, o perfil de administrador é de uso restrito à área de TI, exceto em casos específicos devidamente autorizados por esta;
c) acesso fora da rede da empresa: O acesso a equipamentos desconectados da rede local de computadores será efetuado por conta local fornecida pela área de TI, com perfil de acesso adequado à situação;
d) computadores e equipamentos similares de uso particular somente poderão ser conectados à rede sem fio externa e apenas para acesso a Internet;
e) todo equipamento particular para fazer uso de recursos de TI da Embrapa está sujeito a inspeção pela área de TI para garantir o bom uso dos recursos de TI da Embrapa;
f) detectada qualquer irregularidade no uso dos recursos de TI da Embrapa, a área de TI avaliará a criticidade do fato ocorrido, podendo o equipamento ser retirado da rede local enquanto persistir o problema;
g) é proibido o uso de software não licenciado em equipamentos de TI da Embrapa;
h) é vedada a cópia ou distribuição de softwares, ou de licenças de software de propriedade da Embrapa, sem o devido parecer formal da área de TI;
i) a guarda das mídias e controle das licenças dos softwares utilizados nos equipamentos da Embrapa é responsabilidade exclusiva da área de TI.
9.
Segurança da Informação
9.1
Todo incidente de segurança envolvendo Tecnologia da Informação (exemplo: vírus, e-mails maliciosos, etc.) deve ser prontamente comunicado à área de TI.
9.2
Toda informação acessada, transmitida, recebida ou produzida com o uso de recurso de TI na Embrapa está sujeita a auditoria, portanto, essas ações são passíveis de monitoração e registro.
10.
Cópia de segurança de dados
10.1
É responsabilidade da área de TI realizar a cópia de segurança de dados armazenados em discos de servidores da rede local.
10.2
É responsabilidade do usuário a realização de cópia de segurança de dados armazenados localmente nos microcomputadores disponibilizados pela Embrapa para realizar suas atividades;
10.3
Compete à área de TI disponibilizar aos usuários um espaço em disco de servidores da rede local para armazenamento de dados.
11.
Vedações
11.1
Na utilização dos recursos de TI da Embrapa, é proibido:
a) transmitir, armazenar, divulgar ou fazer uso de qualquer material relacionado a pornografia, racismo, pedofilia, assédio moral, assédio sexual, códigos maliciosos, spams, programas de entretenimento, jogos ou qualquer outro que viole a legislação em vigor no país, o direito autoral, a propriedade intelectual, a moral, os bons costumes, a ordem pública bem como material de conteúdo político ou religioso;
b) tentar ou realizar acesso não autorizado a qualquer recurso de TI, computadores, servidores ou rede;
c) interromper qualquer serviço, servidores ou rede de computadores através de qualquer método ilícito ou não autorizado;
d) burlar qualquer mecanismo de segurança;
e) acessar quaisquer informações de terceiros sem explícita autorização do proprietário ou do gestor da informação;
f) desperdiçar os recursos de TI da EMBRAPA, por exemplo, mediante impressões desnecessárias, impressões particulares, acesso a rádio e a televisão pela Internet, downloads de filmes e músicas, etc.
11.2
É vedado o acesso, cópia ou divulgação de dados digitais de propriedade da Embrapa, ou sob sua tutela, sem a devida autorização formal da área gestora dos dados.
11.3
É vedado o armazenamento de dados digitais de propriedade da Embrapa, ou sob sua tutela, em sites externos sem a devida autorização formal da área gestora dos dados.
12.
Responsabilidades
12.1
Da área de TI:
a) elaborar e disponibilizar o Catálogo de Serviços;
b) disponibilizar os recursos de TI;
c) monitorar o uso dos recursos de TI;
d) bloquear o uso indevido dos recursos de TI, visando resguardar os interesses da empresa;
e) comunicar formalmente ao superior imediato do empregado infrator os incidentes que infrinjam esta norma;
f) manter registros (logs) de acesso aos recursos de TI;
g) bloquear o acesso aos recursos de TI do empregado que tiver seu contrato de trabalho suspenso;
h) cancelar o acesso aos recursos de TI do empregado que tiver seu contrato de trabalho encerrado;
i) gerar cópia de segurança dos dados armazenados em rede;
j) disponibilizar ao superior imediato a cópia de segurança dos dados do empregado que tiver o contrato de trabalho encerrado;
k) retirar a conta de login e os dados armazenados na rede do empregado que tiver o contrato de trabalho encerrado;
l) fornecer mecanismo de autenticação de usuários para acesso aos recursos de TI;
m) controlar o prazo e direito de acesso dos colaboradores aos recursos de TI;
n) controlar e prover mecanismos de troca periódica de senha;
o) prover mecanismos de proteção nos computadores, para acesso aos recursos de TI, quando os mesmos não estiverem sendo utilizados;
p) manter um histórico de contas de login e não reutilizar contas de login cancelados;
q) manter, instalar, desinstalar, configurar e alterar hardware/software da Embrapa;
r) movimentar equipamentos de TI da Embrapa;
s) restringir a utilização de acessos alternativos à internet em computadores da Unidade;
t) restringir o uso do perfil de administrador;
u) criar conta local com perfil adequado para equipamentos desconectados da rede local;
v) inspecionar equipamentos que estejam conectados a rede de comunicação da Embrapa;
w) emitir parecer formal sobre cópia e distribuição de softwares de propriedade da Embrapa;
x) realizar e manter cópia de segurança de dados armazenados em discos nos servidores da rede local;
y) prover espaço em disco de servidores da rede local para armazenamento de dados.
12.2
Dos Usuários de TI:
a) conservar e utilizar corretamente os recursos de TI;
b) manter em sigilo a senha de acesso aos recursos de TI;
c) responder por todos os acessos aos recursos de TI realizados com sua conta de login;
d) trocar a senha com a periodicidade estabelecida pela área de TI;
e) solicitar a movimentação e manutenção de equipamentos de TI da Embrapa à área de TI;
f) comunicar todo incidente de segurança;
g) realizar cópia de segurança dos dados armazenados nos microcomputadores disponibilizados pela Embrapa para realizar suas atividades.
12.3
Do Superior Imediato:
a) autorizar empregados e colaboradores a acessarem os recursos de TI, via solicitação formal à área de TI;
b) receber e tomar as providências cabíveis para os incidentes de segurança encaminhados pela área de TI;
c) encaminhar adequadamente os dados armazenados em rede dos empregados desligados da Embrapa.
_________________
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